Кількість комп’ютерів, для яких встановлюється з’єднання з мережею Інтернет, зростає кожного дня. Водночас як серед корпоративних, так і серед домашніх користувачів дедалі поширенішим стає підключення до високошвидкісних каналів. Це означає, що все більше дітей отримують можливість працювати в Інтернеті, а отже, надзвичайно актуальною стає проблема безпеки наших дітей у Всесвітній мережі. Оскільки від самого початку мережа Інтернет розвивалася неконтрольовано, тепер у ній міститься величезний обсяг інформації, серед якої багато небезпечної. У зв’язку з цим, а також тому, що вік, в якому людина починає працювати з Інтернетом, стає дедалі молодшим, постає проблема захисту дітей. А хто їм у цьому допоможе, як не їхні батьки?
Інтернет пропонує дітям і молоді фантастичні можливості для дослідження, зв'язку та творчості в онлайні. Однак із використанням Інтернету пов’язані певні ризики. Зокрема, це вікно у світ, який також належить дорослим і містить матеріали, що не підходять для дітей.

Як батьки можуть допомогти дітям мінімізувати ці ризики? На це питання немає однозначної відповіді, адже ризики варіюються залежно від віку та рівня комп'ютерної грамотності дитини.


Найважливіше — це зробити особисту інформацію на комп'ютері безпечною, тобто захистити комп'ютер від вірусів та регулярно оновлювати програмне забезпечення. Коли мова йде про дітей, ви можете посилити безпеку за допомогою фільтрів та засобів фільтрування вмісту, які є в багатьох програмах. 




Звичайно, важливо, щоб комп'ютерне обладнання було в робочому стані. Однак для дітей і молоді Інтернет є насамперед соціальним середовищем, в якому можна зустріти не лише друзів, а й незнайомців. В онлайні вас можуть образити, ошукати, завдати іншої шкоди. Я вважаю, що найкращим захистом є застосування власного здорового глузду. Дуже важливо проінформувати дітей про небезпеки в Інтернеті, щоб вони поводилися обережно і були готові обговорювати будь-які проблеми, з якими можна стикнутися під час використання Інтернету.

6 правил для батьків

Інтернет сприяв швидкому стрибку у сфері інформатизації суспільства. Але разом із тим цей ресурс містить багато ризиків. Дізнайтесь про 6 правил, які допоможуть вам захистити свою дитину від небезпек в Інтернеті.
6 правил для батьків — розумних користувачів Інтернету:

1.  Розмістіть комп’ютер у кімнаті, яку використовують усі члени родини. 

Іноді діти тримають у секреті те, що вони користуються Інтернетом. Вони можуть не бажати того, аби їх батьки були у курсі їх дій в мережі. Важливо не реагувати досить емоційно, а зробити все можливе, аби зняти цю психологічну напругу.

Обговорювати можливі труднощі легше, коли комп’ютер знаходиться у спільній кімнаті. Крім того, ви можете використовувати Інтернет разом із дитиною. Таким чином, розмови про Інтернет та контроль за його використанням стануть повсякденною частиною вашого родинного життя.

2. Використовуйте будильник для обмеження часу, якій дитина проводить в Інтернеті. Заздалегідь погодьте тривалість перебування в Інтернеті. 

Бажано визначити час перебування дітей в он-лайні. Час, проведений за комп’ютером, необхідно обмежити для того, аби не нанести шкоду стану здоров’я дитини. Ігрова комп’ютерна залежність стала великою проблемою у всьому світі.

Обговоріть час перебування дитини в Інтернеті та домовтесь про використання будильника. Таким чином ви уникнете можливих конфліктних ситуацій.

3.  Використовуйте технічні засоби захисту: функції батьківського контролю в операційній системі, антивірус та спам-фільтр. 

Для роботи за комп’ютером зовсім необов’язково знати всі його функціональні можливості. Запросіть спеціаліста, якій налаштує операційну систему вашого комп’ютера та покаже, як працювати із батьківським контролем. Краще один раз побачити, аніж багато разів почути. Не використовуйте у себе вдома комп’ютер, якій технічно є незахищененим.

Також ви можете пройти он-лайн навчання та навчитись найбільш ефективно використовувати функції безпеки браузера та самостійно налаштовувати батьківський контроль.

Встановіть Microsoft Security Essentials зараз, і ваш комп’ютер буде захищеним у реальному часі від вірусів, програм-шпигунів та інших зловмисних програм.

4.   Створіть «Сімейні інтернет-правила», що містять правила онлайн-безпеки для дітей. 

Діти навчаються шляхом експериментування. Якщо ви зацікавлені у тому, аби ваша дитина навчалась не на своїх власних помилках — якомога частіше обговорюйте теми, пов’язані із Інтернетом. Ви можете розказати, наприклад, про достовірність інформації, розташованої в мережі. Так ви невимушено створите свої «родинні правила» Інтернет-безпеки. Традиції, норми та правила, які закріпились у родині — довговічні.

5. Проводьте більше часу із дитиною. Всіляко заохочуйте обговорення тем, пов’язаних з Інтернетом. 

В житті кожного трапляються помилки. Немає потреби сприймати помилки дітей як життєву проблему. Будуйте довірливі стосунки задля того, аби бути впевненими, що у будь-якій ситуації дитина звернеться за допомогою саме до вас. Щоб не сталось, ваша дитина повинна бути впевненою, що у будь якій ситуації вона може розраховувати на вашу підтримку та прийняття. Гарний рецепт побудови довірливих відносин — щоденне спілкування та спільне проведення вільного часу. В невимушеній ситуації набагато легше обговорювати «складні» питання.

6. Навчайте дітей критично ставитися до інформації в Інтернеті і не повідомляти конфіденційні дані он-лайн. 

Повідомте дитині, що практично кожен може створити свій сайт, і при цьому ніхто не може проконтролювати достовірність інформації, розташованої на такому сайті. Навчіть дитину використовувати інформацію із різних перевірених джерел.

Крім того, надаючи своїм дітям можливість працювати в Інтернеті, поясніть їм:

· що робити, якщо щось викликає в них занепокоєння під час роботи в Інтернеті;

· як захистити особисті дані;

· навіщо і як потрібно стежити за безпекою;

· як слід поводитися;

· як користуватися чатами, групами новин і службами миттєвих повідомлень.

Формально укладена угода не виконуватиметься! Регулярно вносьте в неї зміни. Не забувайте перевіряти виконання цієї угоди дітьми.

Приклад

Контракт з кодексу поведінки в онлайні

· Я зобов'язуюсь:

· Поговорити зі своїми батькоми, щоб дізнатися про правила користування Інтернетом, включаючи те, куди я можу заходити, що я можу робити, коли я можу виходити в онлайн і як довго я можу перебувати в онлайні (___хвилин або ___годин).

· Ніколи не надавати персональну інформацію, таку як свою домашню адресу, телефонний номер, номери кредитних карток, назву та місцезнаходження моєї школи без дозволу своїх батьків.

· Завжди негайно повідомляти своїх батьків, якщо я бачу або  отримую щось по Інтернету, що примушує мене почувати себе некомфортно або занепокоєно, включаючи повідомлення електронної пошти, веб-сайти або навіть звичайну пошту від своїх Інтернет-друзів.

· Ніколи не погоджуватися зустрітися особисто з кимось, з ким я познайомився в онлайні, без дозволу своїх батьків.

· Ніколи не відправляти свої фотографії або фотографії членів своєї сім'ї іншим особам по Інтернету або поштою, не проконсультувавшись попередньо із своїми батьками.

· Ніколи не давати нікому (навіть своїм друзям) свої паролі в Інтернеті, окрім своїх батьків.

· Добре поводитися в онлайні й не робити нічого, щоб могло образити або роздратувати інших людей, або те, що є незаконним.

· Ніколи не завантажувати, не встановлювати і не копіювати нічого з дисків або Інтернету без відповідного дозволу.

· Ніколи не робити В Інтернеті нічого, що коштує грошей, не спитавши перед тим дозволу, своїх батьків.

· Повідомити своїх батьків про своє реєстраційне ім'я в Інтернеті та імена, використовувані в чатах, як зазначено нижче:

__________________________________________

__________________________________________

Ім'я (дитини) ______________________________ Дата_______________

Батько\мати   ______________________________ Дата_______________.
Безпечне операційне середовище

Інтернет містить матеріали, що є непідходящими для дітей. Ви можете заблокувати більшість із них, використовуючи низку фільтрів. Важливо, щоб ця технологія не була єдиним способом, за допомогою якого ви захищаєте своїх дітей від непідходящого вмісту в онлайні.


Найбезпечніший простір

Найбезпечнішим методом дослідження Інтернету для підлітків є створення безпечного простору або зони, яка дозволяє відвідувати лише ті сайти, що схвалені заслуговуючим на довіру дорослим. Ви можете використовувати настройки браузера для того, щоб дозволити дітям доступ лише до визначених вами безпечних сайтів. Якщо дитина захоче відвідати новий сайт, вам потрібно буде додати його адресу до списку ухвалених сайтів. Створити безпечний простір просто, якщо ви використовуєте операційну систему Windows XP або Windows Vista. Періодично перевіряйте сайти, якими користувалась дитина (журнал проглянутих веб-сторінок).

Створіть для дитини персональний обліковий запис користувача в операційній системі. Це дасть змогу визначити її права доступу та настройки браузера.

Програми фільтрування

Програми фільтрування надають доступ до вмісту з урахуванням встановлених для веб-сайтів обмежень. Це означає, що програма запобігає доступу до сайтів, які містять матеріали, визначені як шкідливі (порнографію, насилля тощо).

Обмеження вхідних контактів

За допомогою технології фільтрів або блокування ви можете обмежити коло осіб, з якими спілкується ваша дитина через Інтернет. 
Історія сторінок

Браузер веде журнал, в якому зберігає дані про відвідувані вами сторінки. Скориставшись ним, ви можете побачити, які сайти відвідали останнім часом. (Історію сторінок легко видалити.)

Підказка

Що робити, якщо дитина натрапила в Інтернеті на неприємний або непідходящий матеріал?

· Уникайте занадто емоційної реакції, щоб дитина не відчувала себе незручно; це сприятиме тому, що вона зможе заговорити говорити з вами про подібні події у майбутньому.

· Запевніть дитину, що це не її провина.

· Поясніть, що багато заборонених сайтів несуть віруси.

· Видаліть будь-які сліди, які залишилися від непідходящого матеріалу (посилання в кеші браузера, cookie-файли та історію сторінок). 

· Обговоріть з дитиною, як уникнути подібних ситуацій у майбутньому, зокрема про використання дружніх для дітей пошукових серверів і видалення повідомлень електронної пошти, що надійшли від людей, яких вона не знає.

Як навчити дітей відрізняти правдиву інформацію

Слід пояснити дітям, що потрібно критично ставитися до даних, які вони отримують з Інтернету, адже опублікувати там інформацію може будь-яка особа.

Розкажіть дитині про те, що практично кожний може створити свій сайт і при цьому ніхто не контролюватиме, наскільки правдивою буде розміщена на ньому інформація. Навчіть дитину аналізувати та перевіряти все те, що вона бачить у Мережі.

Як це пояснити дитині

· Починайте пояснювати дитині, коли вона ще порівняно мала. Адже сьогодні навіть дошкільнята успішно користуються Інтернетом, отже, потрібно якомога раніше навчити їх розрізняти правдиву і неправдиву інформацію.

· Не забувайте розпитувати дитину про те, що вона бачила або читала в Інтернеті. Почніть з обговорення того, для чого слугує той чи інший сайт.

· Переконайтеся, що дитина може самостійно перевірити прочитану в мережі інформацію, звернувшись до інших джерел, наприклад, знайшовши інформацію на інших сайтах, у газетах або журналах. Привчіть дитину радитися з вами, не відмахуйтеся від дитячих проблем.

· Привчайте дитину звертатися до різних джерел інформації, зокрема до бібліотек, подаруйте їй енциклопедію на диску, наприклад «Енциклопедію Кирила і Мефодія» або Microsoft Encarta.

· Навчіть дитину користуватися пошуком в Інтернеті. Привчіть її застосовувати декілька пошукових машин.

· Поясніть дітям, що таке расизм, фашизм, міжнаціональна та релігійна ворожнеча. Незважаючи на те, що таку інформацію можна заблокувати за допомогою спеціальних програмних фільтрів, не варто сподіватися, що фільтр здатен заблокувати абсолютно всі сайти, які її містять.

